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In het kader van de AVG moet u een scala aan maatregelen nemen. 
Verwerkersovereenkomsten, een register, beveiliging van uw e-mail, 
een meldprocedure voor datalekken. En zeker voor de iets grotere 
accountantskantoren wellicht een Functionaris voor de Gegevens-
bescherming, of Data Protection Offi  cer. Maar wat is nu het belang-
rijkste? Onder de oudere IT-nerds is de afkorting PEBCAK wel 
bekend: Problem Exists Between Chair And Keyboard: het lijkt een 
computer probleem, maar het echte probleem is de gebruiker.

Bij informatiebeveiliging en dus ook de beveiliging van persoons-
gegevens zoals door de AVG vereist, geldt de ijzeren regel dat je niet 
alles met techniek kunt oplossen. De menselijke factor speelt altijd 
een rol en moet dus altijd worden geadresseerd. Bekend voorbeeld 
hiervan is het afdwingen van ingewikkelde wachtwoorden die ook 
nog eens regelmatig moeten worden gewijzigd. Dat lijkt zinvol, want 
je wil niet dat een hacker eenvoudig je wachtwoord raadt. De vraag 
is of een hacker met de beschikbare technische middelen nou zoveel 
behoefte heeft aan ‘raden’. Veel groter is het risico dat een toevallige 
voorbijganger, een collega bijvoorbeeld, toegang krijgt tot het systeem 
van een (andere) medewerker. Dan zou makkelijk raden een risico 
opleveren. Maar een moeilijk te onthouden wachtwoord lokt uit dat 
de gebruiker het wachtwoord opschrijft, liefst op een voor de gebruiker 
makkelijk toegankelijke locatie. Een briefj e naast de computer 
bijvoorbeeld. Daarmee is het moeilijk te raden wachtwoord ineens een 
rode loper met feestverlichting geworden, nutteloos als beveiliging.

Hoe vinden datalekken plaats? In de eerste plaats doordat mensen 
zelf laks met informatie omgaan. In de tweede plaats omdat systemen 
worden ontworpen zonder expliciet aan gegevensbeveiliging te 
denken. Kortom, PEBCAK. Het echte probleem is de mens, niet de 
techniek. Allemaal mooi misschien, maar doel van deze column 
is oplossingen aan te reiken. Hoe krijg je mensen bewust?
Daar waar u applicaties aanschaft is het vooral een kwestie van 
‘gegevensbescherming’ toevoegen als hoofdstuk in uw lijst van 
vereisten en daar gericht op testen, alvorens tot aanschaf over te gaan.
Als het gaat om het bewustzijn van medewerkers is het een combi-
natie van een aantal zaken: voorlichten, faciliteren en ervaren. 
Voorlichting kan in vele vormen, maar de kern is gebruikers vertellen 
wat van hen wordt verwacht.
Faciliteren is er op gericht medewerkers de middelen te geven om 
op de gewenste manier te werken. Het instellen van wachtwoord-
regels die uitvoerbaar zijn voor een normaal mens is daar een 
voorbeeld van. Ervaren heeft te maken met mensen confronteren met 
hun ongewenste gedrag. Hier ligt een rol voor de eerdergenoemde 
Functionaris voor de Gegevensbescherming. Daarover volgende 
keer meer.

Welke digitale bronnen zijn voor accountants 
nuttig, handig of vermakelijk? Arnout van Kempen 
doet elk kwartaal een greep.

Plezier in je werk, dat is toch voor iedereen 
belangrijk? En hoe kom je tot je recht in 
het werk wat je doet? 
Hoe ziet de Organisatie van de Toekomst 
eruit? Het huidige hiërarchische accoun-
tantsmodel van de huidige kantoren vind 
ik niet ‘hip en sexy’. Is het nog wel van 
deze tijd? Door de veranderde vorm van 
werken en samenleven vragen mensen 
zich steeds vaker af ‘bestaat mijn baan 
nog over tien jaar?’ Er komt ook steeds meer 
behoefte aan aandacht voor verbinding, 
wendbaarheid en zelfredzaamheid. 
En hoe geef je dan leiding aan deze 
veranderingen? De natuur is hierbij een 
mooie inspiratiebron. Organisch leider-
schap vraagt erom mensen te verbinden 
met hun morele besef, dienstbaarheid te 
tonen, vertrouwen te hebben in mensen, 
inventiviteit te stimuleren, voortdurend te 
werken aan relaties en verbondenheid. 
En mensen te stimuleren om het beste 
te geven voor de gemeenschap waar ze 
deel van uitmaken.
Ronald van der Molen doet in zijn boek 
een paar prachtige uitspraken, gecombi-
neerd met inspirerende voorbeelden:
•  Mensen willen niet verdorren maar 
fl oreren. Faciliteer hen.

•  Als jij het niet voordoet doen anderen 
het niet na. Geef richting.

•  Mensen zijn belangrijker dan structuren. 
Maak ruimte.

•  Leiderschap bevindt zich overal in de 
organisatie. Activeer het.
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